別紙様式１
                                    　　　　　　　令和　　年　　月　　日

    宮崎県知事　河野 俊嗣　殿
　　　
        			住　所　〒　　　　　　　　　　　　　　　　　　　　　　　　　　　
      				 （ふりがな）　　　　　　　　　　　　　　　　
        			商号又は名称　　　　　　　　　　　　　　　　　　　　　　　　　　

       				 債権者番号　　　　　　　　　　　　　　　　　　　　　　　　　　　
       				（ふりがな）　　　　　　　　　　　　　　　　
        			氏　　名                                                   　印
       				（法人にあっては,代表者の職氏名）　

        			電　　話         　　　（          ）        －　　　　　　　　 
    
競争入札参加に必要な書類について（提出）

　宮崎県が行う物品の借入（次世代セキュリティ運用システム）に係る競争入札に参加したいので、指定の書類を添えて提出します。
  この申請書及び添付書類のすべての記載事項は、事実と相違ないことを誓約します。

記
１　納入しようとする主な装置構成　
	機　　種
	品　　　　名
	型　　　名

	次世代セキュリティ運用システム
	
	


※　納入する機種に関してはカタログ等を添付し仕様書にある各スペック等の該当部分に付箋を付け、マーキングすること。

２　要求仕様
	項    目
	内　  　　容
	証    　明

	(1)機能
	要求仕様に基づくすべての機能を有していること。
	別紙①のとおり
（各項目について確認の上、「回答」欄に○印を付けること。）

	(2)装置の設置・設定・動作確認
	要求仕様に基づく物品の設置・設定・動作確認が可能であること。
	

	(3)保守体制及び賃貸借方式
	要求仕様に基づく保守が可能であること。
	別紙②のとおり
別紙③のとおり


※  保守体制の証明書類（別紙②）及び賃貸借方式の証明書類（別紙③）については、規格はＡ４判
で様式は任意とします。


　　　　　　　　　　　　  申請書類提出者　　　    　　　　　                

                          連絡先電話番号　　　    　　　　　                

                          電子メールアドレス　    　　　　　                

別紙①
納入機器の機能及び設置・設定・動作確認

	仕様項目
	仕様内容
	回答
	補足説明
	資料No

	（１）
	IPS（不正侵入防御装置）　
	
	
	

	
	ハードウェア要件
	
	
	

	1
	FPGAを採用した専用設計のハードウェアであること。
	
	
	

	2
	19インチラックに固定可能であること。ラック占有は1RU以下であること。
	
	
	

	3
	GbE RJ45インターフェースを8ポート以上搭載していること。
	
	
	

	4
	SFP+ポートを2ポート以上搭載していること。
	
	
	

	5
	ネットワークIOモジュールを利用することにより、GbE RJ45インターフェースを4ポート以上拡張可能であること。
	
	
	

	6
	管理ポートについて、RJ45 MGMTを1ポート以上備えること。
	
	
	

	7
	最大同時接続数が2,000,000以上であること。
	
	
	

	8
	毎秒接続数が90,000以上であること。
	
	
	

	9
	SSL複合時のスループット(SSLトラフィック100%の場合)が1Gbps以上であること。
	
	
	

	10
	60か月の保守を調達すること。
	
	
	

	
	機能要件
	
	
	

	1
	ネットワーク型IPSおよびIDS両方の動作が可能であること。
	
	
	

	2
	In-Line構成で導入する事により、シグネチャに定義された攻撃等をリアルタイムにブロックする機能を有し、監視ポートからTCPリセットパケットを送信し、攻撃通信を遮断可能な機能を有すること。
	
	
	

	3
	アプリケーション、国情報、有効にする時間帯を含めたACLを作成する機能を有すること。
	
	
	

	4
	1500種類以上のアプリケーションを識別し、且つ制御することが可能であること。
	
	
	

	5
	SMTP通信、HTTP応答通信、FTP通信に含まれる不審なファイルを脅威情報として活用し、検知・防御することが可能であること。
	
	
	

	6
	SMTP通信、HTTP応答通信、FTP通信に含まれる不審なファイルを予めローカルで定義したハッシュリストの情報を活用して、検知・防御することが可能であること。
	
	
	

	7
	SMTP通信、HTTP応答通信、FTP通信に含まれるPDF/Flash/MS Officeファイルに不審な Scriptが存在した場合に、センサ内部で当該Scriptを実行して不審かどうかの判別を行う機能を有すること。
	
	
	

	8
	SMTP通信、HTTP応答通信、FTP通信に含まれる不審なファイルをセンサ内部の振る舞い検知エンジンにより、シグネチャに依存しない形で検知・防御することが可能であること。
	
	
	

	9
	SMTP通信、HTTP応答通信、FTP通信に含まれる不審なファイルをクラウド型、或いはオンプレミス型のサンドボックス解析エンジンとの連携により、シグネチャに依存しない形で検知することが可能であること。
	
	
	

	10
	1台で、In-Lineモード、SPANモード、TAPモードの併用が可能であること。
	
	
	

	11
	Fail-Open機能を使用することにより、アプライアンスの障害発生時に通信を確保するモードへの切り替えることが可能であること。
	
	
	

	12
	攻撃検知ロジックが公開されており、攻撃検知時にパケットログを使用した誤検知判断が可能であること。
	
	
	

	13
	センサ内部にボットネット検知用のIPアドレス、URL、ドメイン等のブラックリストを持ち、シグネチャ無しでボットネット通信を検知可能であること。
	
	
	

	14
	Fast Flux/DGA技術を利用したボットネット挙動を検知可能であること。
	
	
	

	15
	SMTP通信、HTTP応答通信、FTP通信に含まれる不審なファイルをファイル解析機能を持つアプライアンスへ送信し、解析結果に応じたアクション（アラート、ブロック等）を取る機能を有すること。
	
	
	

	16
	閾値ベースでのDDoS検知技術と、ネットワークトラフィック特性をプロファイリングする機能(自己学習プロファイリング機能)によるDDoS検知技術の両方を有すること。
	
	
	

	17
	開発元が提供するシグネチャの重要度が変更可能であること。
	
	
	

	18
	レポートの内容及びレポート作成画面が日本語化されていること。
	
	
	

	19
	MITRE ATT&CKのフレームワークを取り入れたアラート解析機能を有すること。攻撃者が使用する敵対的な戦術、テクニック、および関連するサブテクニックを示すマトリックスの形式でアラート参照が可能なこと。
	
	
	

	20
	開発元が提供するシグネチャ以外にカスタムシグネチャ作成機能も有すること。
	
	
	

	21
	カスタムシグネチャでは正規表現も指定可能な文字列のパターンマッチングと数値の比較による検査が可能であること。
	
	
	

	22
	カスタムシグネチャは標準で用意されているテンプレートで作成する機能を有すること。
	
	
	

	23
	カスタムシグネチャのテンプレートは、URLの検出、電子メールの添付ファイル名検出、DNSクエリ応答の検出、特定IPアドレスからのTCP接続施行の検出等が用意されていること。
	
	
	

	24
	マネージャーサーバの管理は専用クライアントをインストールすることなくWebブラウザから可能であること。
	
	
	

	25
	機能要件を満たすソフトウェアライセンスを60か月調達すること。
	
	
	

	（２）
	NDR（ネットワーク脅威検知システム）
	
	
	

	
	機能要件
	
	
	

	1
	任意のネットワーク範囲を柔軟に指定可能であること。
	
	
	

	2
	デバイスの種類およびサーバの種別を任意に設定・変更可能であること。
	
	
	

	3
	CSVファイルを用いたデバイス情報の一括インポートが可能であること。
	
	
	

	4
	事前定義された静的ポリシーが存在すること。
	
	
	

	5
	静的ポリシーの編集および新規追加が可能であること。
	
	
	

	6
	ポリシーの有効／無効（アクティブ／非アクティブ）切り替えが可能であること。
	
	
	

	7
	ポリシーの重要度（優先度）を変更可能であること。
	
	
	

	8
	ポリシー違反が検出された場合、自動的に通信をブロックできること。
	
	
	

	9
	内部から外部の通信でtelnet、ftp、ssh、RDP通信の制御が可能であること。
	
	
	

	10
	外部から内部の通信でtelnet、ftp、ssh、RDP通信の制御が可能であること。
	
	
	

	11
	内部から外部への異常な接続数の増加を検出できること。
	
	
	

	12
	外部から内部への異常な接続数の増加を検出できること。
	
	
	

	13
	内部から外部への異常な長時間通信が検出できること。
	
	
	

	14
	外部から内部への異常な長時間通信が検出できること。
	
	
	

	15
	Highポート（動的ポート）の使用を検出できること。
	
	
	

	16
	脅威国への通信および脅威国からの通信を検出できること。
	
	
	

	17
	脅威国の定義は管理者が任意に編集可能であり、最新の脅威インテリジェンスに基づく更新が可能であること。
	
	
	

	18
	任意の通信サイズを定義し、ファイル共有サイト等への大容量通信を検出できること。
	
	
	

	19
	NDRが検出したIPアドレス、ネットワーク、ドメイン等のゾーン情報を任意に変更可能であること。
	
	
	

	20
	NDRが管理するブロックリストと、ネットワーク上の全通信に含まれるIPアドレスを照合することが可能なこと。
	
	
	

	21
	ブロックリストに一致するIPアドレスとの通信が発生した場合、自動的にアラートを生成すること。
	
	
	

	22
	ブロックリストの監視対象は、内部デバイスゾーンから外部ドメインゾーンへのすべての通信とすること。
	
	
	

	23
	ブロックリストの情報は定期的に更新されること。
	
	
	

	24
	ポリシー設定において、特定の内部サブネットや組織単位を監視対象から除外可能であること。
	
	
	

	25
	ユーザー独自の高リスクIPアドレスを宛先ゾーンに追加し、例外ポリシーまたは独自ポリシーとして設定可能であること。
	
	
	

	26
	ランサムウェア攻撃に対する防御体制の整備状況を評価するレポートが作成可能であること。
	
	
	

	27
	ネットワーク上で発生した脅威、脆弱性、ポリシー違反、資産の可視性に関する情報を収集・分析したレポートが作成可能であること。
	
	
	

	28
	レポートは指定された期間（週次、月次）に基づき自動生成が可能で、指定した複数の受信者へメール配信が可能であること。
	
	
	

	29
	レポートは、PDF形式で発行及びダウンロードが可能なこと。
	
	
	

	30
	クラウド管理コンソールの設定により、レポートヘッダ部分のロゴを任意の画像へ変更可能であること。
	
	
	

	31
	NetFlow（v5およびv9）、sFlow、IPFIXの収集をサポートしていること。
	
	
	

	32
	ネットワーク機器のNetFlow（v5およびv9）、sFlow、IPFIXを収集するコレクションエージェントは、下記OSをサポートしていること。
Microsoft Windows10、11、Windows Server2022
Ubuntu 22.04 Server LTS, Ubuntu 24.04 Server LTS
	
	
	

	33
	契約ライセンス数を超過するアクティブデバイスを検出しても動作を停止しないこと。
	
	
	

	34
	ライセンスの使用状況は、クラウド上の管理コンソールから常に確認することができること。
	
	
	

	35
	IPデバイスの合計数が確認でき、内部デバイス、外部デバイスの数が把握できること。
	
	
	

	36
	ネットワーク上のデバイスを自動的に検出・分類できること。使用目的（重要資産、業務用端末など）に応じて適切なデバイスグループを構成できること。
	
	
	

	37
	境界を越える南北トラフィックおよびネットワーク内部を横断する東西トラフィックを継続的に監視・分析できる機能を備えていること。
	
	
	

	38
	組織の通常の運用に基づいて正常なネットワークトラフィックを識別し、異常と判断される疑わしい通信を可視化できること。
	
	
	

	39
	機械学習や高度な分析技術を活用した非シグネチャベースの検知手法と、既知のパターンに基づくシグネチャベースの検知手法の両方を提供できること。
	
	
	

	40
	機械学習、深層学習、機械推論などのAI(人工知能)技術を活用して脅威検知・分析を行うこと。
	
	
	

	41
	NDRはSaaSで提供が可能なこと。また、情報資産の保存先を日本リージョンのみに留めることができること。
	
	
	

	42
	システムへのアクセスは、Edge、Chrome、Firefoxなどの一般的なブラウザでアクセス可能でMFA機能を有すること。
	
	
	

	43
	送信元IPアドレスや宛先IPアドレス、ポート番号、TCPフラグ、ホスト情報に基づいてパケット検索が可能であること。
	
	
	

	44
	イントラネット外の外部デバイスについても、IPアドレスや組織情報、国、場所などの情報が確認できること。
	
	
	

	45
	AI(人工知能)技術を活用し下記の内容を含むアクティビティを検知し、管　理者にメールで通知が可能なこと。
・ブローピングまたは偵察活動
・ピアツーピアによる漏洩
・ラテラルムーブメント
・トンネリング技術を悪用したデータ外部送信及びポリシー回避
・情報資産に対する不審な活動
・データ漏洩
・ポートスキャン
・IPスキャン
・学習できてないプライベートIPに対する通信
・OSフィンガープリンティング
・サービスフィンガープリンティング
・エクスプロイト
・攻撃に使用されるリレーホスト
・TORネットワークを利用した匿名化通信
・ボットネットによる収益化行動（クリック詐欺、ビットコインマイニング、DoS攻撃、スパム送信など）
・ランサムウェアによるファイル共有の暗号化行為
・ブルートフォース攻撃
	
	
	

	46
	AIを利用し、リスクと脅威が計算された上で、脅威スコア付けが可能であること。
	
	
	

	47
	クラウド管理コンソールのユーザー管理は下記内容のロール設定が可能であること。
・全てのサービスの設定や管理、ユーザーの追加、編集、削除などが可能なフルアクセス権限。
・サービスの設定に関する権限のみ付与され、その他は読み取り権限。
・読み取り権限のみ。	
	
	
	

	48
	クラウド管理コンソールは標準機能として多階層管理（マルチティア・マルチテナンシー）が実装されていること。
	
	
	

	49
	NDRおよびクラウド管理プラットフォームに関するヘルプガイドがWebで公開されていること。
	
	
	

	50
	NDR及びEDRは、同一クラウド管理コンソール上から一元的に管理できること。
	
	
	

	51
	最低7日間のメーカーによるオンサイトの導入支援サポートが含まれていること。
	
	
	

	52
	サポート体制においては、海外ベンダー本社とのエスカレーションが必要な場合でも、日本時間に即した対応が可能であり、国内業務時間内での迅速な問題解決が期待できること。
	
	
	

	（３）
	EPDR（エンドポイント保護監視対応）

	
	
	

	
	機能要件
	
	
	

	1
	すべての実行ファイルを検査し、信頼できるプロセスだけ実行させることができること。
	
	
	

	2
	フォレンジック分析機能や修復ツールを有し、既知及び未知の脅威を発見し、事前対応的に不明な脅威を排除すること。
	
	
	

	3
	エージェントがインストールできるOSは、Windows、macOS、Linux、Androidであること。
	
	
	

	4
	Windowsでは、以下のOSにエージェントがインストールできること。
・Workstations：Windows XP SP3、Windows Vista、Windows 7、Windows 8、Windows 10、Windows 11
・Servers：Windows 2003 SP2、Windows 2008, Windows Server Core 2008、Windows Small Business Server 2011、Windows Server 2012 R2、Windows Server 2016、Windows Server 2019、Windows Server 2022
	
	
	

	5
	macOSでは、以下のOSにエージェントがインストールできること。
・macOS 10.10 Yosemite以降
	
	
	

	6
	Linuxでは、以下のOSにエージェントがインストールできること。
・64ビットOS：Ubuntu 14.04 LTS以降、Fedora 23以降、Debian 8以降、Red Hat 6.0以降、CentOS 6.0以降、Linux Mint 18以降、SuSE Linux Enterprise 11.2以降、Oracle Linux 6以降
・32ビットOS：Red Hat 6.0から6.10、CentOS 6.0から6.10.
	
	
	

	7
	Androidでは、以下のOSにエージェントがインストールできること。
・Lollipop 5.0/5.1、Marshmallow 6.0、Nougat 7.0 - 7.1、Oreo 8.0、Pie 9.0、Android 10以降
	
	
	

	8
	ホストマシンに3rdパーティのセキュリティー製品があるときは、インストーラーが3rdパーティ製品をアンインストールし、そのあとエージェントのインストールが可能なこと。
	
	
	

	9
	EPP、EDR及びオプション機能のすべてが単一のエージェントで実装されること。
	
	
	

	10
	インストーラーはMSI形式で提供され、サイレントインストールやGPOを使用したインストール方法が実行できること。
	
	
	

	11
	クラウドベースの管理コンソールでシステム全体の一元管理ができること。
	
	
	

	12
	エージェントは永続的及び非永続的VDI 環境にも展開ができること。
	
	
	

	13
	サーバやワークステーション、またはOSバージョンやプラットフォームによりエージェントライセンスの区別はないこと。
	
	
	

	14
	管理コンソールは日本語にローカライズされていること。
	
	
	

	15
	EDRとして下記の機能を有すること。
(可視化) プロセスの実行データで証跡を追うことができること。
(検知) 実行プロセスを常時監視し、ゼロデイ攻撃、標的型攻撃など、従来のアンチウイルスソリューションを回避するように設計された高度な脅威を検出できること。
(対応) フォレンジック情報および修復ツールによる分析を行い対処できること。
(予防) マルウェア、エクスプロイト、ゼロデイとして分類されていない未知のアプリケーションからの被害を防ぐことができること。
	
	
	

	16
	悪意のあるアプリケーションとして分類されたアプリケーションは、アプリケーションによってダウンロードされたファイルやインストールされたソフトウェア、作成されたドライバーをはじめ、LANや公衆ネットワークとの通信の確立、ロードされたDLL、サービスの作成、レジストリキーの生成または削除、ファイルやフォルダーへのアクセスなどのデータを収集すること。
	
	
	

	17
	すべてのプロセスを、信頼できるプログラム及び悪意のあるプログラム、または潜在的に望ましくないプログラム（PUP）に自動的に分類すること。
	
	
	

	18
	管理コンソールは、どのブラウザからも、またタブレットやスマートフォンなどのデバイスからもアクセスでき、MFA機能を有すること。
	
	
	

	19
	悪意ある振る舞いやプログラムの判定には、データレイク、集合知、解析アルゴリズムによる分類スコアを高い精度で算出して決定すること。
	
	
	

	20
	インシデントや悪意あるオブジェクト、異常値発生などに関わらず、下記のテレメトリデータを収集していること。
(プロセス) 生成されたプロセス、プロセスの実行、プロセスのインジェクション、子プロセスのインジェクション等
(ファイル) イベントやプロセスによるファイルの生成、ファイルの編集、ファイルの削除、ファイルへのアクセス等
(通信) 通信情報、IP、ソケット、プロトコル、方向、通信起点等
(レジストリ) レジストリキーの作成、編集、削除等
(監査) 管理者権限の使用、アクセスイベント、プロセスのインストール、サービス活動等
	
	
	

	21
	脅威ハンティングと調査サービスが機能として製品に組み込まれていること。
	
	
	

	22
	脅威ハンティングで検出された攻撃の指標（IOA：Indicatior of Attack）は、管理コンソールでMITREのATT&CKマトリックスにマッピングされ表示されること。
	
	
	

	23
	脅威検出において、取得されたイベントデータから仮説策定を行い、新しい検出アルゴリズムを生成すること。
	
	
	

	24
	パッチに含まれるCVE IDなどにより、その重要度が示され、即時適用するかスケジューリングにより適用するかを選択できること。
	
	
	

	25
	適用後端末の再起動をするかどうかを設定でき、ロールバック機能を有していること。
	
	
	

	26
	HTTP、HTTPS、POP3などの検査を行い電子メールとWebアプリケーションを保護できること。
	
	
	

	27
	ファイアウォールとIDS（不正侵入検知システム）機能でネットワークトラフィックの保護ができること。
	
	
	

	28
	USBやCD/DVDやSDカード、Bluetoothなど、端末に接続できるデバイスの使用ブロック機能や、読み出し専用機能を有すること。
	
	
	

	29
	アンチスパム、アンチウィルス、アンチマルウェアの保護により、Microsoft Exchangeに対してハッキングツール、疑わしいアプリケーション、潜在的に望ましくないプログラム（PUP）の検出ができること。
	
	
	

	30
	カテゴリや、アクセスを許可または拒否するURL/ドメインのリスト（ホワイトリスト/ブラックリスト）を設定することで、Webへのアクセスを制御・制限する機能を有するとともに、制御ポリシー適用の時間帯指定も可能なこと。
	
	
	

	31
	まだ分類されていないプロセスに対するアクションとして以下の設定モードを実装していること。
(Audit) 脅威検出時、ブロックはしないが記録と報告は行うこと。
(Hardening) インターネットなど外部から来たプロセスはブロックすること。
(Lock) 分類されていないプロセスはすべてブロックすること。
	
	
	

	32
	管理コンソールは、攻撃や侵害を受けているかどうかや、感染の範囲、ネットワークへの影響など、必要な情報を表示することができること。
	
	
	

	33
	インシデントについて、マルウェアが行ったイベントやマルウェアがネットワークに侵入した経路を含むフォレンジック分析することができること。
	
	
	

	34
	管理コンソールから任意にホストを隔離する機能を有すること。
	
	
	

	35
	隔離機能でネットワークから切り離されたホストは、管理コンソールから隔離解除することができること。
	
	
	

	36
	隔離されたホストに対して、例外的にソケット使用できるアプリケーションやプロセスを設定することができること。
	
	
	

	37
	管理コンソールから任意にホストマシンを再起動することができること。
	
	
	

	38
	管理コンソールから任意にエージェントの再インストールができること。
	
	
	

	39
	管理コンソールから任意にエージェントの削除（アンインストール）ができること。
	
	
	

	40
	自動スキャンとオンデマンドスキャンによるマルウェア駆除が行えること。
	
	
	

	41
	スキャニングの例外設定ができること。
	
	
	

	42
	エージェントのバージョンアップのスケジュール定義ができること。
	
	
	

	43
	エージェントのアンインストールパスワードを設定することができること。
	
	
	

	44
	システムトレイにアイコンを表示するかどうかを設定することができること。
	
	
	

	45
	ユーザーやマルウェアによるエージェントの改ざん不可機能を有すること。
	
	
	

	46
	ローカルクライアントのインターフェースは、日本語にローカライズされていること。
	
	
	

	47
	エアギャップ環境のホストに対して、特定のエージェントにプロキシの役割を持たせることができること。
	
	
	

	48
	特定のエージェントに検出の役割を持たせ、エージェントがまだ導入されていないネットワーク上のコンピュータを検出し、これに対してエージェントのインストールを行うことができること。
	
	
	

	49
	マルウェアなどが検出されたときやエラー発生時などのイベントが発生した際にメールにてアラート通知することができること。
	
	
	

	（４）
	MAM（モバイルデバイスアプリケーション制御）

	
	
	

	
	機能要件
	
	
	

	1
	業務データはすべて専用アプリ内で完結し、端末ローカルには保存されないこと。
	
	
	

	2
	専用アプリを閉じるだけで業務データが消去されるセキュアな仕組みであること。
	
	
	

	3
	紛失時でもリモートワイプ不要で情報漏洩リスクを回避できること。
	
	
	

	4
	専用アプリは外部と隔離された「サンドボックス」環境で動作すること。
	
	
	

	5
	マルウェア感染時でも専用アプリ内への侵入を防げること。
	
	
	

	6
	ID/パスワード認証＋端末認証（UUIDなど）による二要素認証が可能なこと。
	
	
	

	7
	生体認証（指紋・顔）やPincodeにも対応し、利便性と安全性を両立できること。
	
	
	

	8
	OAuthやSAML2.0など多様な外部認証サービスと連携可能なこと。
	
	
	

	9
	UUIDによる端末識別で証明書不要の端末認証が実現できること。
	
	
	

	10
	VPN不要で、SSL/TLSによる暗号化通信が可能なこと。
	
	
	

	11
	通信経路上の盗聴・改ざんを防止できること。
	
	
	

	12
	中継アプライアンスを設置しアウトバウンド通信のみで、社内システムにも安全に接続可能なこと。
	
	
	

	13
	端末にデータが残らない仕組みとし、デバイス紛失時のリモートワイプも必要ないこと。
	
	
	

	14
	通信はクラウドセンター経由で行われ、特定のIPアドレスからアクセスが可能なこと。
	
	
	

	15
	コピー＆ペースト、画面キャプチャ、ダウンロードなどの操作を制限可能なこと。
	
	
	

	16
	端末紛失時には管理画面から即時アクセス停止が可能なこと。
	
	
	

	17
	専用アプリ上で安全にTeamsが利用できること。
	
	
	

	18
	専用アプリはiOS・iPadOS・Android・Windowsにインストールが可能なこと。
	
	
	

	19
	1500ユーザが利用可能なライセンスを調達すること。
	
	
	

	20
	平日対応の保守が5年間含まれていること。
	
	
	

	（５）
	ZTNA（ゼロトラスト・ネットワーク・アクセス）

	
	
	

	
	機能要件
	
	
	

	1
	端末の代理でWeb サイトへアクセスし、コンテンツの取得、実行、表示を安全な環境で行った後、無害化された表示情報のみを端末に送付すること。
	
	
	

	2
	端末の代理でWeb サイトへアクセスし、コンテンツの取得、実行、表示をおこなう環境ではコンテナ技術を利用し、端末上のブラウザを閉じるたびに、利用されたコンテナとコンテナ内のコンテンツが破棄されること。
	
	
	

	3
	イントラネット内で利用しているシステムに対して下記要件を満たしアクセスが可能なこと。
・シングルサインオン環境で利用してるシステムに対して、安全にアクセスが可能なこと。
(シングルサインオンではCookie認証及びリーバースプロキシ認証を利用している)
・接続元のユーザーエージェントの情報をそのまま透過させることが可能なこと。
	
	
	

	4
	ユーザー、グループ、IP、地理情報に基づいた最小権限アクセス制御が可能なこと。
	
	
	

	5
	クロスサイトスクリプティング、セッションハイジャック、HTMLスマグリングなどのWeb脅威から保護できること。
	
	
	

	6
	ユーザーのブラウジングセッションをリアルタイムで可視化し、必要に応じて記録・分析できること。
	
	
	

	7
	インターネット上および閉域ネットワークのブラウザベースのWebアプリケーションが利用できること。
	
	
	

	8
	Microsoft WindowsのブラウザEdgeおよびChromeから利用ができること。
	
	
	

	9
	モバイル端末のSafari(iOSおよびiPadOS), Google Chrome(Android)から利用できること。
	
	
	

	10
	アプリケーション利用環境に専用ソフトウェアをインストールすることなくブラウザのみで完結できること。
	
	
	

	11
	利用者毎に利用可能なアプリケーションを制御できること。
	
	
	

	12
	利用者のアプリケーションのアクセスのログを記録できること。
	
	
	

	13
	接続元IPアドレスによりアプリケーションへのアクセスの可否を制御できること。
	
	
	

	14
	Webアプリケーションの表示されたページにウォーターマークを挿入できること。
	
	
	

	15
	Webアプリケーションへの書き込みを禁止できること。
	
	
	

	16
	Webアプリケーションからのファイルのダウンロードを禁止できること。
	
	
	

	17
	Webアプリケーションへのファイルのアップロードを禁止できること。
	
	
	

	18
	Webアプリケーションのファイル（Word,PowerPoint,PDF,
Excel)をダウンロードすることなく内容を閲覧できること。
	
	
	

	19
	Webアプリケーションのファイル（Word,PowerPoint,PDF,
Excel)を閲覧する際、表示にウォーターマークを表示できること。
	
	
	

	20
	Webアプリケーションのテキスト情報のコピー操作を禁止できること。
	
	
	

	21
	Webアプリケーションのフォームへのテキストのペースト操作を禁止できること。
	
	
	

	22
	サービスの利用にあたり外部の認証サービスとSAML連携ができること。
	
	
	

	23
	平日対応の保守が、利用期間中含まれていること。
	
	
	

	24
	要件を満たすサービスは、ISMAPに登録されているサービスであること。
	
	
	

	25
	1500ユーザー以上が利用可能なライセンスを調達すること。
	
	
	

	（６）
	インターネットファイアウォール

	
	
	

	
	ハードウェア要件
	
	
	

	1
	アプライアンス製品を導入すること。
	
	
	

	2
	19インチラックに搭載固定が可能であり、単一筐体当たり高さが1U以下であること。
	
	
	

	3
	冗長電源ユニットを搭載すること。
	
	
	

	4
	NXP LX2160Aを搭載していること。
	
	
	

	5
	メモリサイズが16GB以上であること。
	
	
	

	6
	GbE RJ45インターフェースを8ポート以上搭載していること。
	
	
	

	7
	10GbE SFP+インターフェースを2ポート以上搭載していること。
	
	
	

	8
	先出しセンドバック保守(5年間)を調達すること。
	
	
	

	
	機能要件
	
	
	

	1
	IPv4ファイアウォールスループット（1518 バイトUDPパケット）が29.7 Gbps以上であること。
	
	
	

	2
	ファイアウォールポリシー定義が10,000以上定義可能であること。
	
	
	

	3
	ファイアウォール同時セッション(TCP)が15,000,000以上であること。
	
	
	

	4
	ファイアウォール新規セッション(TCP)が秒間、146,000以上であること。
	
	
	

	5
	ポリシーベースルーティング機能を有すること。
	
	
	

	６
	トラフィックシェーピング機能を有しており各ポリシー（ルール)単位で最低／最大値の帯域を設定できること。
	
	
	

	7
	Optional（DMZ）を含めた3つのセキュリティゾーン（Trusted, External, Optional）を構成できるこ。と
	
	
	

	8
	多数の定義済みレポートを生成できるサーバアプリケーションまたはクラウド環境を提供していること。
	
	
	

	9
	アプライアンスを通過するトラフィックを「ツリーマップ」ビューで表示（可視化）できること。
	
	
	

	10
	デバイスのコンフィグ作成や変更などWebUI、CLI、そして専用の管理ツールを使ってコンフィグ管理が出来ること。
	
	
	

	（７）
	エンドポイント管理システムライセンス

	
	
	

	
	機能要件
	
	
	

	1
	発注者が指定するライセンスを調達しサーバに適用すること。ライセンス数：1000本（2026年３月1日から2029年1月31日まで）
	
	
	

	2
	サイバーハイジーン用プログラムを発注者が指示するPCにインストールすること。
	
	
	






別紙②　　＜記載例＞

保守体制
発生した障害の電話問い合わせ

    各所属利用者


障害内容の確認切り分け




ネットワークでの障害
システム自体の障害


保守会社

デジタル推進課への連絡
システム保全




障害の復旧




保守作業報告書



障害の復旧

デジタル推進課


システムの利用

    各所属利用者



別紙③
（見本）
次世代セキュリティ運用システムの賃貸方式について
  宮崎県が行う次世代セキュリティ運用システムの借入に係る入札に関し、弊社が落札した場合には、下記のとおり、　第三者（契約上の丙の名称）　を通して、宮崎県に賃貸する方式を利用することを　第三者（契約上の丙の名称）　とともにここに誓約します。
記
宮崎県に賃貸する方式について
  １  賃貸借契約の締結
      賃貸借契約は、宮崎県と弊社と　第三者（契約上の丙の名称）　との三者間で締結します。
  ２  賃貸債務の履行
      　賃貸債務につきましては、弊社の責任において賃貸借契約に定めた条件で　第三者（契約上の丙の名称）　に履行させます。
  ３  賃貸料
   (1) 賃貸価格
       弊社が落札した賃貸料で　第三者（契約上の丙の名称）　から賃貸します。
   (2) 賃貸料の請求  
       上記賃貸料を　第三者（契約上の丙の名称）　から請求します。
  ４  　第三者（契約上の丙の名称）　の債務不履行
      　第三者（契約上の丙の名称）　が正当な理由なく賃貸借契約に定められた債務を履行しない場合は、弊社が債務を履行します。  
令和　　年　　月　　日
  宮 崎 県 知 事  殿

    （弊 社）
      住    所   〒

      （ふりがな）
      商号又は名称
      （ふりがな）
      氏    名（法人の場合は代表者職氏名）                                   印

    （第三者）
      住    所   〒

      （ふりがな）
      商号又は名称
      （ふりがな）
      氏    名（法人の場合は代表者職氏名）                                   印
別紙様式２
令和　　年　　月　　日
入札質問書
　次世代セキュリティ運用システムの賃貸借に係る（入札説明書・仕様書）について、質問事項がありますので、提出します。
	質 問 者
	会社名
	

	
	所在地
	

	
	所属/担当氏名
	

	
	電話
	

	
	FAX
	

	
	Ｅ-mail
	

	項  目
	

	内  容
	


（注）質問事項が本様式に収まらない場合は、別紙としてください。
　　　質問書の提出先　宮崎県総合政策部デジタル推進課　　
住所：880-8501宮崎市橘通東２丁目１０番１号（電子メール： digital-suishin@pref.miyazaki.lg.jp）
　提出期限　　令和７年９月２２日（月）　午後５時必着



別紙様式３
入　札　書

	入札金額
	￥

	入札の目的
	下記物品の賃貸借

	納入の場所
	仕様書の記載のとおり

	履行期間
	令和８年３月１日から令和１３年２月２８日まで

	納入の方法
	仕様書の記載のとおり

	入札保証金額
	

	内　　訳

	品名　及び　数量　　
	賃借料月額
	金　　額

	次世代セキュリティ運用システム　１式
	
	

	
上記金額に１００分の１１０を乗じて得た金額をもって納入したいので、ご呈示の仕様書及び契約条項（請負条項）、宮崎県財務規則（昭和３９年宮崎県規則第２号）並びに指示事項を承知して入札いたします。
 
   令和　　年　　月　　日


                          住　所
                     
入札者　 商号又は名称

                          氏　名                          印


  宮崎県知事 河野 俊嗣 殿
	入札条件等確認済欄

	
	





別紙様式４

	委　任　状

                                     　　　　      令和　年　　月　　日

　　宮崎県知事 河野 俊嗣　殿
　
              （委任者）
         　　  　 住　      所  　　　　　　　　　　　　　　　　
         　 　　
　　　　　　　商号又は名称 　　　　　　　　　　　　　　　　　　　　　
                  
　　　　　　　　　氏　　　　名
                  （法人にあっては、代表者の職氏名）　　　　　　　　　　　　　  印


　　　私は、 　　　　　　　　　　　を代理人と定め、次世代セキュリティ運用システムの
入札及び見積に係る権限を委任します。

       （受任者）
         住　      所 　　　　　　　　　　　　　                         

         商号又は名称　　　　　　　　　　　　　　　　　　　　　　　　　　

         氏　　　　名　　　　　　　　　　　　　　　　　　　　　　　　印　

         代理人の職名又は本人との関係        　　　　　　　　　　     　

         電　　　　話         　　　　　　　　　　　　　　　　　　      





