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１．実施内容
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• 近年、国内外の医療機関を標的としたランサムウェア等のサイバーセキュリティインシデントが増加しています。医療機関のサイバーセキュ
リティ被害は、診療を長時間制限することによる地域医療への影響に加え、患者の個人情報が窃取される等の深刻な被害をもたらす可能性が
あり、サイバーセキュリティ対策の充実が喫緊の課題です。

• 本事業は、実効性の高いセキュリティ対策として、①外部ネットワーク接続の俯瞰的把握、安全性を検証・調査、および②オフラインバック
アップの整備支援の実施を行います。

＜事業概要＞

①外部ネットワーク接続の俯瞰的把握、安全性の検証・調査

外部接続点やセキュリティ対策
状況の洗い出し

セキュリティ対策等の
調査

ヒアリング
シート

現地調査、
脆弱性診断

構成、脆弱性の見える化、対策提案

オフラインバックアップ計画の策定 オフラインバックアップ構築
支援

オフラインバック
アップ計画書

バックアップ媒体

電子カルテバック
アップ状況の把握、
技術方式・実現方法、
運用・維持の検討

電子カルテ

または

構築作業

②オフラインバックアップの整備支援

クラウド

• 部門システムや医療機器の保守用回線を含め、外部接続点を網羅的に把握し、病院の管理下におくことが可能となります。それぞれの外部
接続点の機器構成、および第三者の検証・調査を通じたリスクを見える化します。

• 電子カルテのオフラインバックアップ環境を整備することにより、万が一の際の電子カルテデータの保全が可能となります。また、オフラ
インバックアップ実施は、「診療録管理体制加算1」算定のための施設基準項目の一つになっています。

＜本事業による病院のメリット＞

対象： 全病院
対象： オフラインバック
アップ未実施の病院
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外部ネットワーク接続の俯瞰的把握、安全性の検証・調査
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調査範囲
• 回線・ネットワーク機器・セキュリティ機器等の現況を確認し、俯瞰的把握に繋がる必要な情報を収集します。
• 電子カルテと繋がる全ての外部接続点と、その周辺機器に重点を置いた調査範囲とします。電子カルテシステムと接続のない

ネットワークは対象外です。
• 調査範囲に対して、①現地調査、②脆弱性診断の2つの工程を実施します。

ネットワーク凡例
インターネット網

閉域網

回線A 回線E

自動精算システム

保守業者B
データ
センター

電子カルテ系サーバ

周辺機器

部門システム
ネットワーク

電子カルテシステム

回線

医療機器

情報系ネットワーク

回線

調査範囲

電子カルテシステムと接続
しないため、調査対象外

インターネットに
接続する機器

回線

閉域網に
接続する機器外部接続点

周辺機器

調査範囲 重要資産

回線

回線
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現地調査について

凡例 外部接続点調査 端末調査

調査におけるポイント
• リモート保守用の回線や、閉域網、無線等、基幹（電子カルテ）系につながるすべての出入り

口を調査対象とします。（電子カルテシステムから独立しているネットワークは調査対象外）
• 現地調査の前にお答えいただくヒアリングシートの回答内容に従って、ご希望いただいた端末

に対してセキュリティ対策を確認します。（台数、機種の制限あり）

項目 内容

【調査目的】

外部接続点
• 病院の外部ネットワーク接続の俯瞰的把握、外部
接続点の洗い出し

端末調査
• 端末のセキュリティ対策状況の調査

【調査内容】

外部接続点
• 外部接続点を中心とした物理構成の把握
• 回線情報、ルータ情報の確認
• セキュリティ機器（FW/UTM/IPS/IDS等）の
情報確認

• 対象機器（ルータ・UTM）のファームウェア
バージョン等の確認

端末調査
• 電子カルテおよび主要な部門システム端末のOS、
ウィルス対策ソフトのバージョン、USB閉塞等の
確認

【注意事項】

外部接続点
• 貴院で管理していない回線については、回線契約
者にご協力いただく場合がございます（ベンダ名
義等）。

• 対象機器の確認において、一部ファームウェア
バージョン等を確認できない装置がございます。

端末調査
• WindowsOSを対象として5台の調査を実施いたし
ます。

インターネット

閉域網

回線A 回線E

自動精算システム

保守業者
B

データ
センター

ルーター/UTM/FW

部門システム電子カルテシステム

回線
回線

ONU

端末

回線

ISP ISP

医療機関

電子カルテ系サーバ

回線

重要資産

医療機器
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脆弱性診断について
項目 内容

【診断目的】
• 外部接続点の脆弱性診断を実施し安全性の
確認をする

【診断内容】
• ポートスキャン
（TCP/UDP）

• 通信ポート応答確認
• インターネットからアクセス可能なポート
（サービス）を調査。

【診断内容】
• 脆弱性スキャン
（TCP/UDP）

• 脆弱性の調査
• 利用バージョンの調査
• バックドア診断
• アカウント診断
など

【備考】

• 脆弱性診断を実施する際は、対象装置の
グローバルIPアドレスをお知らせください。

• ポートスキャンでアクセス可能なポートが
見つかった場合、脆弱性スキャンを実施しま
す。

• 脆弱性スキャンは、応答するポートに応じた
診断を実施するため、上記全項目が診断
される訳ではありません。

調査におけるポイント
• グローバルIPアドレスに対して、ポートスキャンを行い脆弱性診断を行います。
• インターネット接続のある回線が対象となり、閉域網に接続された回線は対象外となります。
• グローバルIPアドレスが動的の場合は診断当日にアドレスを改めて確認いただく必要があります。

 ※ご確認いただけない場合には調査不可となりますのでご注意ください。
• リモートでの診断となるため当日の立ち合いは不要です。
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凡例 ：脆弱性診断箇所 調査範囲

インターネット

閉域網

回線A 回線E

自動精算システム

保守業者
B

データ
センター

部門システム電子カルテシステム

回線
回線

ONU

端末

回線

ISP ISP

医療機関

電子カルテ系サーバ

回線

医療機器

閉域網のため、
調査対象外診

断

ルーター/UTM/FW

重要資産



NTT-EAST Confidential

病院向け調査レポート
• 現地調査と脆弱性診断の結果をもとに調査結果をまとめ、レポートとしてご提出します。
• 調査完了から1.5カ月後を目途にレポートを提出させていただく予定です。

※下記の内容はサンプルとなります。実際の報告時には内容が変更となる可能性があります。

9



NTT-EAST ConfidentialNTT-EAST Confidential

オフラインバックアップの整備支援
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• ランサムウェア対策において重要な対策手段となり得る「オフラインバックアップ」について、病院のバックアップ取得状況を
適切に把握した上で、必要に応じてオフラインバックアップ計画書の策定、構築支援、構築後の継続的な運用・維持について、
病院・電子カルテベンダと協力しながら実施します。

オフラインバックアップ計画の策定支援 オフラインバックアップ環境の構築支援

■オフラインバックアップ未実施病院の構築支援に向けた
技術方式・実現方法、運用・維持の検討、計画書の作成

■オフラインバックアップの実施に向けた現地構築支援作業

病院様へご報告

オフラインバックアップ計画書 支援方針報告書＋

バックアップ媒
体

オフラインバッ
クアップ計画書

当社作業員による
構築支援

運用構築

※必要な機器・サービスやそれらの調達にかかる費用、保守費用、電カルベンダの
設定費等は本事業の対象外。

オフラインバックアップの構成に関する要件確認の支援

■医療機関の電子カルテバックアップ状況、オフラインバックアップ検討状況の把握
■本事業におけるオフラインバックアップの要件を医療機関へ展開、オフラインとみなせるか否かの確認を支援

要件確認の結果、整備支援が必要な医療機関様へ追加で以下の支援を実施

オフラインバックアップの整備支援（全体像）
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支援方針の決定
• 各医療機関様への支援方針を策定するため、 「別紙5_各媒体におけるオフライン状態の定義」に記載の内容をご確認の上、 

「セキュリティ確保事業ポータル（以下、ポータルシステム）」経由で配布するWebアンケート（Microsoft Forms）への
ご回答をお願いします。

• 電子カルテベンダ様等とオフラインバックアップの方針を検討中であり、且つ、本事業での支援が不要な医療機関様は、
アンケートにてその旨ご回答ください。

• 既にオフラインバックアップを取得済の場合、アンケートにその旨ご回答ください（本事業での支援対象外となります）。

Webアンケートイメージ

Webアンケートの結果より、本事業における医療機関様への支援方針を決定

対象外報告のみ支援A 支援B 支援C

支援方針 ※各方針の詳細は次ページに記載
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支援ケースごとの対応範囲

• 各支援方針において、医療機関様で対応が必要となる事項は下記のとおりとなります。
• 既存バックアップのオフライン化を実現する媒体等の物品は、医療機関様にて調達いただく必要があります。

支援方針ごとの対応範囲（支援A、支援B、支援Cの場合）
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支援方針 概要 医療機関様で必要な対応 本事業での支援対応

支援A
支援B

• 医療機関様にて、本
事業にて支援可能な
サーバ、物品を新設
する意向あり※1

• 【支援A】サーバ、物品
の調達が年度内に可能

• 【支援B】サーバ、物品
の調達は次年度以降

• Webアンケート回答
• 支援事業者との打ち合わせ対応（2~3回程度）
• 新設サーバ、バックアップ媒体の調達
• 新設サーバ、バックアップ媒体の保守手配
• 既存機器（電子カルテサーバ、バックアップサーバ、NW

機器等）の設定変更対応（手配）
• 【支援Aのみ】現地作業における立ち合い対応
• 【支援Bのみ】新設サーバの構築作業（次年度以降）

• 本事業におけるオフラインバックアップの要件を医療機関
様へ共有

• 打ち合わせにて医療機関様へ既存バックアップの状況、
計画の意向を確認

• 医療機関様の意向をもとに、オフラインバックアップの
計画・運用手順の策定を支援

• 【支援Aのみ】新設サーバ、バックアップ媒体の現地構築、
設置対応

• 【支援Bのみ】新設サーバ、バックアップ媒体の現地構築
手順を医療機関様へ提供

支援C • 医療機関様にて支援
可能なサーバを導入の
意向なし

• 既存設備に、本事業に
て支援可能な媒体を
接続※2

• Webアンケート回答
• 支援事業者との打ち合わせ対応（1回程度）
• バックアップ媒体の調達
• バックアップ媒体の保守手配
• 既存機器（電子カルテサーバ、バックアップサーバ、NW

機器等）の設定変更対応（手配）

• 本事業におけるオフラインバックアップの要件を医療機関
様へ共有

• 打ち合わせにて医療機関様へ既存バックアップの状況、
計画の意向を確認

• 医療機関様の意向をもとに、オフラインバックアップの
計画の策定を支援

※1、※2・・・本事業で支援可能な物品は、「別紙6_オフラインバックアップ支援可能物品一覧」に記載の製品となります
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支援ケースごとの対応範囲

• アンケートの回答より、対象外、報告のみのケースとなることが確認できた医療機関様においては、原則、アンケート回答以降に必要となる対応は
ございません。

支援方針ごとの対応範囲（対象外、報告のみの場合）
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支援方針 概要 医療機関様で必要な対応 本事業での支援対応

報告のみ • アンケートにて、
電子カルテベンダ様
等とオフライン
バックアップの方針
検討中であり、支援
不要な旨回答を受領

• なし（Webアンケート回答のみで完了） • 本事業におけるオフラインバックアップの要件を医療機関様へ共有
• 医療機関様で検討中のオフラインバックアップ方針（構成概要、

導入予定時期）をヒアリングし、厚労省へ報告

対象外 • アンケートにて、
既存環境ですでに電
子カルテのオフライ
ンバックアップの
運用が開始している
旨、回答を受領

• なし（Webアンケート回答のみで完了） • 本事業におけるオフラインバックアップの要件を医療機関様へ共有
• 医療機関様で導入済のオフラインバックアップ方針（構成概要）を

ヒアリングし、厚労省へ報告
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オフラインバックアップ構成
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構成パターン（支援A,B,Cの場合）

医療機関

既設環境

電子カルテ系サーバ（既設） バックアップサーバ（既設）

新設環境

クラウド接続装置

クラウド事業者にて機器の
調達・設計・構築を実施

クラウド環境

新設環境

クラウドストレージ

• 外部クラウド環境へオフラインバックアップを取得する構成を希望の医療機関様
については、当社指定のクラウドサービスを用いた支援を実施します。

【支援A,B,C】
クラウド接続装置を院内へ新設し、クラウドストレージへ接続する構成
※サーバの新設は不要となります。

• いずれの支援パターンにおいても、クラウド接続装置はクラウド事業者にて
調達・設置します。医療機関様でのご対応は不要となります。

• 既設環境から新設環境へバックアップデータを転送するための既存機器の設計、
設定変更、ケーブル等のご用意は医療機関様にてご対応いただく前提となります。

外部クラウド環境保存の場合

• 院内の物理媒体へオフラインバックアップを取得する構成を希望の医療機関様に
ついては、以下の構成にて支援を実施します。

【支援A,B】 サーバを院内へ新設し、バックアップ媒体を接続する構成
【支援C】  既設環境にバックアップ媒体を接続する構成

• いずれの支援パターンにおいても、バックアップ媒体、および新設サーバは医療
機関様にて購入、保守手配をご対応いただく前提となります。

• 既設環境から新設環境へバックアップデータを転送するための既存機器の設計、
設定変更、ケーブル等のご用意は医療機関様にてご対応いただく前提となります。

院内の物理媒体に保存の場合

医療機関

既設環境

構成パターン（支援A,Bの場合）

スイッチ

新設環境

サーバ（新設） バックアップ媒体

医療機関

既設環境

構成パターン（支援Cの場合）

新設環境

医療機関様にて機器の調達を実施

医療機関様にて機器の調達・設計・構築を実施

電子カルテ系サーバ（既設） バックアップサーバ（既設）

電子カルテ系サーバ（既設） バックアップサーバ（既設）
バックアップ媒体
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２．実施フロー
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実施項目一覧（1/2）

共
通
（
事
前
準
備
）

No 項目 内容 期日/日程 対象 チェック欄

1 病院説明会への参加 病院向け説明会へのご参加（本動画の視聴）をお願いします。病院内のご関係者様へ病
院説明会の内容のご共有をお願いします。

本日 全医療機関 □

2 テストメールへの返信 事務局よりテストメール受信後、事務局宛にご返信をお願いします。 メール受信後
３日以内

全医療機関 □

3 提出関連資料の確認 前項２．の「テストメール」にご返信頂いた後、事務局より「提出関連資料一式」が届
きますので、内容のご確認をお願いします。

メール到着次第 全医療機関 □

4 ポータルシステムへの
ログイン

前項３．とともに「ポータルシステム利用に関するご案内」（利用手順、ログイン
情報）が届きます。ご案内に従ってポータルシステムへアクセスいただき、基本情報に
誤りがないかご確認をお願いします。

メール到着後
3日以内

全医療機関 □

外
部
ネ
ッ
ト
ワ
ー
ク
接
続
の
俯
瞰
的
把
握
、
安
全
性
の

検
証
・
調
査

1 提出資料の準備 「別紙2-2_医療機関記入依頼書（回線・機器情報等記入）補足説明資料」をご確認の上、
「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」、関連資料を事務局へ
ご提出をお願いします。

9/30まで
早期提出推奨

全医療機関
□

2 情報収集 「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の記入にあたって、
外部接続回線の洗い出し、調査端末（PC）の選定、グローバルIPアドレスの確認を
お願いします。

ー 全医療機関 □

3 関係者へのご確認 前項２．の「情報収集」にあたって、病院内のご関係者様や関連ベンダへのご確認をお
願いします。特に、調査対象機器のログイン情報は当日必要となるため予めご用意をお
願いします。

ー 全医療機関 □

4 現地調査日の調整 必要資料を提出いただいた後、事務局より順次日程調整のご連絡をします。 資料提出後順次 全医療機関 □

5 脆弱性診断日の調整 現地調査日から1週間～1か月程度を目途に対象回線に対して脆弱性診断を遠隔で実施
します。脆弱性診断の実施日が確定しましたら、事務局よりご連絡します。

資料提出後順次 全医療機関 □

6 現地調査時の立会い 現地調査時の立会いをお願いします。調査対象機器が設置されている部屋へのご案内、
調査対象端末へのログインをお願いします。事前にログイン用IDパスワードの準備をお
願いします。

現地調査当日 全医療機関 □

7 グローバルIPアドレス
の確認

脆弱性診断の実施対象のグローバルIPアドレスの最終確認を行うため、事務局へ
ご連絡をお願いします。

脆弱性診断当日
一部医療機関（動的IPアド
レスが対象の場合のみ）

□

8 調査報告書の受領 事務局より調査結果をまとめた調査報告書をポータルシステムへアップロードします。 調査後
約１.5か月後

全医療機関 □ 17
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実施項目一覧（2/2）

オ
フ
ラ
イ
ン
バ
ッ
ク
ア
ッ
プ

No 項目 内容 期日/日程 対象 チェック欄

１ アンケート回答 「オフラインバックアップ支援意向に関するアンケート」（Microsoft Forms）へ
のご回答をお願いします。
アンケートにご回答するにあたり、「別紙5_各媒体におけるオフライン状態の定
義」、「別紙6_オフラインバックアップ支援可能物品一覧」を参照の上、現在の電
子カルテのバックアップ方法等の詳細について、ご確認をお願いします。

二次募集医療機関
は8/30まで

全医療機関 □

２ 打合せ アンケートの回答内容をもとに、打合せが必要な場合は、事務局より日程のご調整
をさせていただきます。
WEB会議（Microsoft Teams）のURLを事務局よりメールにてご案内します。

ー
一部医療機関

（支援A～Cの医療機
関※）

□

３ 機器調達 本事業で新たにオフラインバックアップの構築を実施する場合、必要機器の調達を
お願いします。 構築日まで

一部医療機関
（支援Aの医療機関

※）
□

４ 現地訪問日の調整 本事業で構築支援を行う場合、事務局より現地訪問日の調整のご連絡をします。
順次

一部医療機関
（支援Aの医療機関

※）

□

５ 現地訪問時の立会い 現地訪問時の立会いをお願いします。構築対象機器が設置されている部屋への
ご案内をお願いします。 現地訪問当日

一部医療機関
（支援Aの医療機関

※）

□

６ オフラインバックアップ
計画書の受領

事務局より調査結果をまとめた「オフラインバックアップ計画書」をポータル
システムへアップロードしますので、ご確認をお願いします。

実施後
約1か月後

一部医療機関
（支援A～Cの医療機

関※）

□

※オフラインバックアップの支援に関するパターンはP13,14参照
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実施フロー 共通(事前準備）

１

２

病院説明会への参加

テストメールへの返信 8/6～8/8頃まで順次

事務局より、事前に都道府県にご報告頂いている病院担当者宛に
テストメールが8/6～8/8頃までに順次届きます。

テストメール受信後、３日以内に事務局宛にご返信をお願いします。
※以降のやり取りはテストメールへご返信いただいた担当者宛に
ご連絡いたします。

病院向け説明会へのご参加（本動画の視聴）をお願いします。

必要に応じて病院内のご関係者様※へ病院説明会の内容をご共有いただけます。質問が
ある場合には、事務局宛にご連絡をお願いします。（事務局連絡先はP53参照）

※本事業は、電子カルテに接続する基幹系ネットワークのセキュリティ調査、及び
電子カルテのバックアップに関する事業のため、電子カルテ・部門システム等を
管理されている方、協力ベンダ など

【共通の流れ】

テストメールイメージ

19
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実施フロー

３ 提出関連資料の確認

上記３．の関連資料とともに、「ポータルシステム利用に関する
ご案内」（利用手順、ログイン情報）が届きます。

ご案内に従ってポータルシステムへアクセスいただき、基本情報に誤り
がないかご確認をお願いします。
ご確認いただいた後、チェックボックスへのチェックをお願いします。
記載情報に誤りがあった場合は、３日以内にポータルシステム内の備考
欄へ記載をお願いします。

テストメール受信後、順次

ここまでが共通の流れです。
次ページより、「ネットワーク調査」の流れをご説明します。

４
ポータルシステムへの

ログイン
ご案内到着後～３日以内

上記２．の「テストメール」にご返信頂いた後、事務局より「提出関連資料
一式」が届きますので、内容のご確認をお願いします。
同様の資料は、ポータルシステムへも掲載予定です。

お早めのアクセスのご協力をお願いします

メールイメージ

＜件名＞NTT東日本より サイバーセキュリティ確保支援事業 ご支援開始にあたってのご案内

＜メール本文＞
平素より大変お世話になっております。
NTT東日本でございます。
テストメールへご返信いただき、ありがとうございました。

この度、厚生労働省様によるサイバーセキュリティ確保事業について、
ご支援申し上げることになりました。よろしくお願いいたします。
早速ではございますが、ご支援を始めるにあたり、以下のファイルをお送りいたします。

・ポータルシステムご利用開始のためのご案内
・セキュリティ現地調査のために事前にご提出いただく様式のご案内

添付ファイルをご確認いただき、以下の順でご対応をお願いいたします。
①ポータルシステムの開通のご対応（電子証明書のインストール、ログイン）
②事前にご提出いただく様式の記入、資料のご用意
③ポータルシステムへ、様式、資料のアップロード

ご支援のやりとりは、履歴として見える形で残すことにより対応漏れを無くすため、
基本的には、ポータルシステム上のチャット機能で行わせていただければと存じます。
まずはポータルシステムの利用開始準備をお願いいたします。

ポータルシステムの利用でご不明な点があれば、メールまたはお電話でお問い合わせください。
よろしくお願いいたします。

共通(事前準備)
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【共通の流れ】
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実施フロー ネットワーク調査

「別紙2-2_医療機関記入依頼書（回線・機器情報等記入）補足説明資料」
をご確認の上、「別紙2-1_医療機関記入依頼書
（回線・機器情報等記入）」のご記入、事務局へご提出をお願いします。

１ 提出資料の準備 9/30※まで提出

1)
医療機関記入依頼書

（回線・機器情報等記入）

2) その他必要書類

以下の書類のご準備と事務局へのご提出をお願いします。（詳細はP46参照）

【必須】※「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の

設置場所記入シートに添付

・平面図
・フロア図

【任意】
・ネットワーク概要図

※必要資料をご提出いただいた順に、順次事務局より日程調整を行います。
１）～8月17日にご提出の場合→最短9月22日より現地調査を実施
２）～9月17日にご提出の場合→最短10月22日より現地調査を実施

※必要書類の早期提出にご協力願います。

【外部ネットワーク接続の俯瞰的把握、安全性の検証・調査 ～事前～】
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別紙2-2_医療機関記入依頼書(回線・機器情報等記入)補足説明資料
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実施フロー

２ 情報収集

「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の
記入にあたって、
電子カルテネットワークに接続されている回線※・ネットワーク機器情報
及び回線終端装置（ONU）の設置場所等のご確認をお願いします。
※ベンダが院内に設置している保守用回線も含みます。

具体的な対象範囲や確認方法については、本資料のP33～をご確認下さい。

「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の
記入にあたって、
セキュリティ対策状況を確認したいPC端末を5台選定をお願いします。

電子カルテシステムとの接続がある端末を選定してください。電子カルテ
端末から1台、その他、主要な部門システムから1台ずつの選定を推奨
します。

１) 外部接続点（外部接続回線）の洗い出し

２) 調査端末（PC）の選定

外部接続点の洗い出し方 本資料P33～

ネットワーク調査

22

【外部ネットワーク接続の俯瞰的把握、安全性の検証・調査 ～事前～】
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実施フロー ネットワーク調査

２ 情報収集

３) グローバルIPアドレスの事前確認

「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の
記入にあたって、 
脆弱性診断対象機器のグローバルIPアドレスの確認をお願いします。

具体的な確認方法については、
「別紙4_ベンダ様向け脆弱性診断説明資料」をご確認下さい。

３ 関係者へのご確認

前項の必要情報を収集するにあたっては、病院内のご関係者様や関連ベ
ンダへのご確認をお願いします。

特に、調査対象機器のログイン情報は当日必要となるため予めご用意を
お願いします。

現地調査前／脆弱性診断前まで

本事業は、より正確な情報を事前に収集いただくことで、より精度の高い
調査となりますので、お手数ですがご協力をお願いします。

別紙4_ベンダ様向け脆弱性診断説明資料
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【外部ネットワーク接続の俯瞰的把握、安全性の検証・調査 ～事前～】
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実施フロー ネットワーク調査

現地調査日から1週間～１か月程度※を目途に対象回線に対して脆弱性診断
を遠隔で実施します。（病院への訪問はございません）
※調査時期は多少前後する可能性あります。

脆弱性診断の実施日が確定しましたら、事務局よりご連絡します。

５ 脆弱性診断日の調整

４ 現地調査日の調整 資料提出確認後順次

必要資料をご提出いただき、事務局で事前資料の準備が完了と確認できた場合に、順次日程調整の
ご連絡をします。

日程確定後、変更を希望される場合は、現地調査日の10日前に事務局へご連絡をお願いします。
直前の日程変更は、期間内に調査を実施できない可能性があるため、ご協力よろしくお願いします。

対象回線の監視をされている場合、監視検知する可能性があるため、必要に
応じて、監視の静観対応をお願いします。事前に病院内のご関係者様、及び
診断対象回線の保守ベンダへ予め連絡・周知をお願いします。
（詳細は「別紙4_ベンダ様向け脆弱性診断説明資料」をご確認ください）

別紙4_ベンダ様向け脆弱性診断説明資料
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【外部ネットワーク接続の俯瞰的把握、安全性の検証・調査 ～事前～】
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実施フロー

６ 現地調査時の立会い

現地調査時の立会いをお願いします。調査対象機器が設置されている
部屋へのご案内、調査対象端末へのログインをお願いします。
また、作業員による調査対象端末の操作の許可※をお願いします。

※調査時に電子カルテ端末や部門システム端末の操作を行うため、
当日作業員が操作できるよう関係者とのご調整を願いします。

脆弱性診断対象のグローバルIPアドレス（動的IPアドレスのみ）の最終確認を行っていただき、
「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」に記入したうえで
ポータルシステムにアップロードをお願いします。

具体的な確認方法については、「別紙4_ベンダ様向け脆弱性診断説明資料」 をご確認下さい。

現地調査当日

７
グローバルIPアドレスの

確認
脆弱性診断当日

当日スケジュール例※

※調査対象回線数・機器によって調査日数・作業時間は前後します。

ネットワーク調査
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【外部ネットワーク接続の俯瞰的把握、安全性の検証・調査 ～事前～】
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実施フロー ネットワーク調査

８ 調査報告書の受領

事務局より調査結果をまとめた調査報告書をポータルシステムへ
アップロードしますので、ご確認をお願いします。

【外部ネットワーク接続の俯瞰的把握、安全性の検証・調査 ～実施後～】

次ページより、「オフラインバックアップ」の流れをご説明します。

実施後1.5か月後目途
調査報告書 イメージ
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実施フロー オフラインバックアップ

アンケート回答

ポータルシステムから、「オフラインバックアップ支援意向に関する
アンケート」（Microsoft Forms）へのご回答をお願いします。

アンケートにご回答するにあたり、現在の電子カルテのバックアップ方法等の
詳細について、ご確認をお願いします。

【オフラインバックアップの流れ～事前～】

ポータルシステム利用開始～8/30まで1

2 （必要に応じて）打合せ

アンケートの回答内容をもとに、打合せが必要な場合には、事務局よりご調整
のご連絡をさせていただきます※１。

事務局よりWEB会議※2をご案内しますので、当日はそちらのURLよりご参加
ください。

※１）電子カルテベンダも打合せに参加頂くようご調整をお願いします。
※２）WEB会議はMicrosoft Teamsで行います。

Webアンケート 画面イメージ
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実施フロー

本事業で構築支援を行う場合、事務局より現地訪問日の調整のご連絡をします。

日程確定後、変更を希望される場合は、現地訪問日の7日前までに事務局へご連絡をお願いします。
直前の日程変更は、期間内に構築支援を実施できない可能性があるため、ご協力よろしくお願いします。

【オフラインバックアップの流れ～事前～】

4 現地訪問日の調整

支援Aの場合（本事業で構築支援を実施する場合）

本事業で新たにオフラインバックアップの構築を実施する場合、必要機器※の
調達をお願いします。

※必要な機器・サービスやそれらの調達、 保守手配、電子カルテベンダの
設定作業等の支援は本事業に含まれておりません。
※構築対象機器一覧は「別紙6_オフラインバックアップ支援可能物品一覧」を
ご確認ください。

3 機器調達

支援Aの場合（本事業で構築支援を実施する場合）

構築当日まで

別紙6_オフラインバックアップ支援可能物品一覧

オフラインバックアップ
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実施フロー

５ 現地訪問時の立会い

事務局より調査結果をまとめた「オフラインバックアップ計画書」をポータル
システムへアップロードしますので、ご確認をお願いします。

【オフラインバックアップの流れ～当日・実施後～】

６
オフラインバックアップ

計画書の受領

現地訪問時の立会いをお願いします。構築対象機器が設置されている部屋へ
のご案内をお願いします。

また、作業員による対象端末の操作の許可をお願いします。

実施後1か月後目途

現地訪問当日

「オフラインバックアップ計画書」 イメージ

オフラインバックアップ
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支援Aの場合（本事業で構築支援を実施する場合）

支援A～Cの場合
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３．ポータルシステムについて
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「セキュリティ確保事業ポータル」について

• 本事業に関するお知らせや周知事項、情報のやり取りを効率化するためにKintone（キントーン）を利用したポータルサイト
「セキュリティ確保事業ポータル」を作成します。

• 主に医療機関様へのお知らせの掲載や、事務局への資料の提出や報告書等のダウンロードにご利用いただきます。（利用方法の
詳細は、別途送付する「ポータルサイト 設定マニュアル」をご確認ください）

（出典）kintone（キントーン）とは - サイボウズ (cybozu.co.jp)

セキュリティ確保事業ポータル

事務局

医療機関

告知・共有 報告

提出・回答

アンケート

各種資料

FAQ

お知らせ 各種様式

調査報告書

チャット 進捗管理

ファイル
アップロード

ファイル
ダウンロード

画面イメージ

31

動画

https://kintone.cybozu.co.jp/what_is_kintone/
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利用開始の流れ
• 各医療機関様宛にメールにて、事前設定に必要な情報を送付いたします。
• メールを受領後、メールに記載のある手順に従い、設定いただき、以下のようにアクセスできるかをご確認お願いします。
• アクセスができない等の不具合や不明点は、事務局窓口までご連絡をお願いいたします。

＜流れ＞

32

当社にてシステムにお客様情報を登録１

当社のシステム上より医療機関にメールを送付２

各医療機関様にて事前設定
（①クライアント証明書をインストール）

３

上記③の事前設定のうえ、
ブラウザより右記のログインURLにアクセス

メールにて送付したID・パスワードでログイン。
４

※初回ログイン時のみ
“パスワードを変更してください”画面が表示されます。

ご自身で新しいパスワードを設定ください。
５

ログインURL
https://med-hos-security.s.cybozu.com/

メールの文面例や詳細な手順は、別途送付する「ポータル
サイト 設定マニュアル」をご確認ください

を押下してください。６

TOP画面が表示されます。７
6

5

7

準備完了
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４．外部接続点の洗い出し方
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外部ネットワーク接続点の洗い出し方 ＜概要＞

34

はじめに
これ以降に掲載するネットワーク概要図は、スライド6～8の調査説明でお見せしていたネットワーク概要図を、

実務者の方々向けにより詳細・専門化したものです。

スライド6 調査範囲

4.外部接続点の洗い出し方 
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外部ネットワーク接続点の洗い出し方 ＜概要＞
• 病院の医療情報システムに接続する外部ネットワーク接続点を俯瞰的に把握し、安全性の検証・調査を実施します。
• 外部ネットワーク接続点を把握するため、電子カルテシステムに接続する回線のリストアップをお願いいたします。

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネットVPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

• 外部ネットワーク接続点を洗い出すために実施いただきたい作業をまとめました。
• 次スライド以降の<STEP1>～<STEP7>の作業を実施してください。

外部ネットワーク接続点の洗い出し方

対象外
（電子カルテとの接続がな

いため）

ネットワーク接続点(回線)の洗い出し対象回線

35
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外部ネットワーク接続点の洗い出し方 <流れ> 

STEP 1

STEP 2

STEP 3

STEP 5

STEP 6

STEP 7

外部ネットワーク接続点(回線)の適用範囲の把握
電子カルテシステムに接続する回線の適用範囲を把握する

回線一覧管理台帳からのリストアップ

既に管理されている台帳から対象回線を確認する

各部門への問合せによる独自契約回線のリストアップ

部門毎に独自に準備した回線がないか確認する

契約ベンダへの問い合わせによる回線のリストアップ

医療機関名義以外の回線がないかベンダに確認する

目視確認によるリストアップ

収集した回線以外に引き込まれている回線がないか確認する

回線・機器情報記入シートへの記入

リストアップした回線情報の記入をお願いします。 36

STEP 4
各部門への問合せによる契約ベンダのリストアップ

どこのベンダと契約をしているか部門に確認する

※詳細は「別紙2-2_医療機関情報記入依頼
（回線・機器情報等記入）補足説明資料」参照
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外部ネットワーク接続点の洗い出し方 <STEP1>

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネットVPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

外部ネットワーク接続点(回線)の提供範囲の把握1

対象外

対象外

ネットワーク接続点(回線)の洗い出し対象回線

電子カルテシステムの
接続がないため対象外

音声回線のため
対象外

• 電子カルテシステムに接続するすべての回線（有線、無線、回線業者不問）が対象となります。
• データ利用している回線を対象とし、音声回線は対象外とします。

外部ネットワーク接続点(回線)の提供範囲の把握

LAN内部で接続が可能な場合は、電子
カルテシステムの接続ありと判断します

37
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外部ネットワーク接続点の洗い出し方 <STEP2>

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネットVPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

回線一覧管理台帳からのリストアップ2

対象外

対象外

• 回線情報が管理されている場合、管理されている回線情報をリストアップしてください。
• 回線一覧管理台帳は、一般的に院内の総務担当や情報システム担当、その他部門システム担当等で
管理されているので、ご担当者様への問合せをお願いします。

回線一覧管理台帳からのリストアップ

回線一覧管理台帳

総務部門、情報システム部門に問合せし、
管理台帳から回線のリストアップをお願いします。(※1)

外部接続回線すべてを病院の管理下に置くために、
非常に重要な工程となります。

管理している回線情報

※1 令和5年度から「医療機関におけるサイバーセキュリティ
対策チェックリスト」において台帳管理を求めています。
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外部ネットワーク接続点の洗い出し方 <STEP3>

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネットVPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

各部門への問合せによる独自契約回線のリストアップ3

対象外

対象外

• 院内の総務部門や情報システム部門を介さずに、独自に契約した回線があるか、各部門への問合せ、
リストアップをお願いします。

• 医療機器を導入した場合などに、医療機器ベンダが保守回線を準備することが多くあります。

各部門への問合せによる
独自契約回線のリストアップ

各部門に対して、独自に契約した回線があるか確認いただき、
回線のリストアップをお願いします。医療機器の保守等で外部
回線を利用しているケースが非常に多いです。洗い出し漏れ

がないようにご注意ねがいます。
外部接続回線すべてを病院の管理下に置くために、最も重要

な工程となります。
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外部ネットワーク接続点の洗い出し方 <STEP4>

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネットVPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

各部門への問合せによる契約ベンダのリストアップ4

対象外

対象外

• どのベンダと契約をしているか各部門への問合せをし、システム・医療機器ベンダ情報のリストアッ
プをお願いします。※契約しているベンダすべてをリストアップしてください。

• 次項での問い合わせ漏れを避けるために、事前の情報整理をお願いします。

各部門への問合せによる
契約ベンダのリストアップ

各部門に対して、システム・医療機器ベンダ情報を確認いただき、リストアップを
お願いします。次項での契約ベンダに対する問い合わせにて、確認漏れを避ける
ため、事前に契約ベンダの網羅的なリストアップ、情報整理をお願いします。
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外部ネットワーク接続点の洗い出し方 <STEP5>

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネット
VPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

契約ベンダへの問い合わせによる回線のリストアップ5

対象外

対象外

• システム・医療機器ベンダに確認し、院内に引き込んだ回線情報をリストアップしてください。
• 医療機関名義の回線だけではなく、ベンダ名義の回線も含め、電子カルテシステムに接続している回
線すべてを対象とします。

契約ベンダへの問い合わせによる
回線のリストアップ

システムベンダ 医療機器ベンダ

全契約ベンダに対して、院内に引き込んだ回線の有無を確認いただき、
回線のリストアップをお願いします。
※前項でリストアップしたすべての契約ベンダが対象です。
1社ごとに契約内容をご確認ください。

下記資料をベンダにお渡しください。
・「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」
・「別紙2-3_ベンダ様向け医療機関記入依頼書（回線・機器情報等記入） _補足説明資料」
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外部ネットワーク接続点の洗い出し方 <STEP6>

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネットVPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

目視確認によるリストアップ6

対象外

対象外

• サーバ室をはじめ、各部門の居室を確認していただき、リストアップされていない回線（回線終端装
置、モバイル回線接続機器）がないか、院内の目視確認をお願いします。

目視確認によるリストアップ

リストアップされていない回線がないか、
院内の目視確認をお願いします。
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外部ネットワーク接続点の洗い出し方 <STEP6>

43

目視確認によるリストアップ6

ONU
(光回線終端装置)

HGW
（ホームゲートウェ
イ）

CTU
(加入者網終端装置)

ADSLモデム

CATVモデム

ホームルーター

※モバイル回線

モバイルルーター

※モバイル回線

USBドングル

※モバイル回線

• 院内の目視確認をする際は、下記のような装置をあるか確認をお願いします。
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外部ネットワーク接続点の洗い出し方 <STEP7>

部門ネットワーク 部門ネットワーク

インターネット

閉域網

回線A

回線E 回線E

回線D回線C
回線H

広域イーサネット
(閉域網)

HISネットワーク

フレッツ光
(インターネット)

auかひかり
(インターネット)

医療機器A
スイッチ

ISPISP ISP

自動精算システム

医療機器B
スイッチ スイッチ スイッチ

回線G

回線F

IP-VPN
(閉域網)

電子カルテ系サーバ

回線B

ISP ISP ISP

UTM/FW

UQ WiMAX
(モバイル回線)

フレッツ光
(インターネットVPN)

TEPCOひかり
(インターネットVPN)

端末 端末 端末 端末

SoftBank光
(インターネット)

回線・機器情報記入シートへの記入7

対象外

対象外

• リストアップした回線情報を、回線・機器情報記入シートへ記入をお願いします。
• 詳細は、「別紙2-2_医療機関情報記入依頼書（回線・機器情報等記入）補足説明資料」を
ご参照ください。

リストアップした回線情報

リストアップした
回線情報を記入

回線・機器情報記入シートへの記入
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５．ご提出資料について
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ご提出資料一覧

資料名 フォーマット シート名 詳細説明 Check

①別紙2-1_医療機関記入依頼書
（回線・機器情報等記入）.xlsx

当社提供フォーマット 基本情報記入シート
【記入必須】
• 記入をお願いします。

□

回線・機器情報記入
シート

【記入必須】
• 記入をお願いします。

□

調査端末情報記入
シート

【記入必須】
• 記入をお願いします。

□

設置場所記入シート
【記入必須】
• 調査対象機器の設置場所を平面図またはフロア
図にプロットしたうえでご提出をお願いします。

□

②ネットワーク概要図 病院様フォーマット ー
【可能であれば】
• 既存資料がありましたら、調査の参考とさせて
頂くためご提供をお願いします。

□

• 現地調査及びセキュリティ調査報告書を作成するために必要な情報となりますので、ご提出をお願いします。
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基本情報記入シート
• 基本情報記入シートに記入していただきたい情報をご紹介いたします。

✓ 現地調査に必要な住所や担当者などの基本情報の記入をお願いいたします。
✓ 別紙規約、計２部

（「別紙7_医療機関におけるサイバーセキュリティ確保事業_規約 」、「別紙8_規約別紙_脆弱性診断における注意事項」）
を必ずご確認いただくようにお願いいたします。

本施策についての同意確認1

「別紙7_医療機関におけるサイバーセキュリティ確保事業_
規約」「別紙8_規約別紙_脆弱性診断における注意事項」を
ご確認いただき、“同意する”の選択をお願いします。

医療機関情報の記入2

医療機関名、住所、病床数をご記入ください。

担当者情報の記入3 担当者の署名4

担当者情報をご記入ください。担当者が複数名の場合を
想定し、４名まで記入できる欄を設けています。

最後に記入内容に不備がないかご確認いただき、担当者の
署名をフルネームでご記入ください。
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回線・機器情報記入シート
• 回線・機器情報記入シートに記入していただきたい情報をご紹介いたします。

✓ 回線情報と、回線に関わるネットワーク機器に関する情報の記入をお願いいたします。
✓ 回線を管理されている方、各部門システムの管理者、保守を依頼しているベンダの方などに情報の確認をお願いいたします。
✓ 詳細は「別紙2-2_医療機関記入依頼書（回線・機器情報等記入）補足説明資料」をご確認ください。

調査希望・用途1 通信形態・アドレス2

品目・設置場所3 機器情報4

現地で装置の調査、リモートで脆弱性診断を希望される
場合は「調査希望あり」を選択してください。

回線ごとに、グローバルIPに関する情報をご記入ください。

回線ごとに、品目名、回線終端装置の設置場所に関する
情報をご記入ください。

回線ごとに、関係する装置についての情報をご記入ください。
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調査端末情報記入シート
• 調査端末情報記入シートに記入していただきたい情報をご紹介いたします。

✓ 調査対象の端末(PC)に関する情報の記入をお願いいたします。
✓ 端末を管理されている方、各部門システムの管理者などに情報の確認をお願いいたします。
✓ 詳細は「別紙2-2_医療機関記入依頼書（回線・機器情報等記入）補足説明資料」をご確認ください。

機器情報1 セキュリティ対策製品名2

留意事項3

端末ごとに、ホスト名やIPアドレスなどの詳細情報を
ご記入ください。

端末ごとに、ウイルス対策ソフト、EDRなどのセキュリティ
対策製品名をご記入ください。

端末操作可能時間などの留意事項がある場合は、備考に記入
をお願いします。
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設置場所記入シート
• 設置場所記入シートに記入していただきたい情報をご紹介いたします。

✓ 調査対象の回線終端装置、調査対象端末の設置位置が、平面図を見て分かるように、吹き出しの配置をお願いいたします。
✓ 回線・機器情報記入シート、調査端末情報記入シートを記入いただくことで、自動的に吹き出し内に情報が出力されます。
✓ 詳細は「別紙2-2_医療機関記入依頼書（回線・機器情報等記入）補足説明資料」をご確認ください。

平面図画像の貼り付け1 平面図上に調査対象機器情報をプロットする2

平面図の画像の貼り付けをお願いします。 調査対象回線の回線終端装置、調査対象端末の情報が入った
吹き出しを平面図上に配置し、それらがどこに設置されてい
るか、現地調査員が分かるようにしてください。

50

回線・機器情報記入シート
調査端末情報記入シートを引用し

自動的に吹き出し内に必要情報が出力されます。

凡例
PC ONU

装置① 装置②
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アカウント(ログインID)・パスワードリスト
• アカウント(ログインID)・パスワードリストに記入していただきたい情報をご紹介いたします。

✓ 調査対象の回線終端装置、調査対象端末へのログイン情報の整理をお願いします。
✓ アカウント(ログインID)・パスワードリストは、弊社への提出は不要です。作業当日までに情報整理していただくことを目的

としています。アカウント･パスワードが不明の場合、調査は不可能となり、現地調査の精度も低下します。現地調査当日まで
に忘れずに情報を準備していただくよう、ご協力をお願いします。

✓ 詳細は「別紙2-2_医療機関記入依頼書（回線・機器情報等記入）補足説明資料」をご確認ください。

調査対象装置・端末のログイン情報の整理1 注意事項、補足事項の記入2

51

調査対象装置・端末のアカウント/ログインID、パスワー
ドの整理をお願いします。

接続先情報や、留意事項などがあれば備考欄にご記入ください。
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本事業における規約
• 本事業を実施するにあたっての、役務内容、免責事項、情報取り扱い等をとりまとめた規約を準備しています。
• 本規約をご一読いただき、「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の同意欄で

「同意する」を選択の上で提出をお願いします。

規
約
の
確
認

同
意
確
認
欄
へ
記
入

配布しているExcel「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の
基本情報記入欄において、“同意する“を選択の上、ご提出ください。

• 配布している、
「別紙7_医療機関におけるサイバーセキュリティ確保事業_規約」を
ご確認ください。

• この規約には、本事業で提供される役務内容、免責事項、前提条件等が
記載されています。
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６．事務局連絡先

53



NTT-EAST Confidential

事務局連絡先

本事業の事務局連絡先

本説明会内容に関する問合せ、その他ご不明な点がありましたらお問い合わせください

pj-mhlw-gm@east.ntt.co.jp

03-6915-4268 平日（月～金） ９時３０分～１７時００分

お電話がつながりにくい場合がありますので、可能な限りメールにてご連絡をお願いします。
問合せ内容によって、ご回答にお時間をいただく場合がございます。
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２０２４年７月４日から受付開始しております。

mailto:pj-mhlw-gm@east.ntt.co.jp
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参考．Q＆A
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Q＆A
No 質問 回答

1 本事業で病院から提供する情報は機密情報にあたるが、情報の取り扱いについ
て教えてほしい。

厚生労働省「別紙7_医療機関におけるサイバーセキュリティ確保事業_規約」に情報
の取り扱い含め、以下の内容を規定しております。
本規約は事務局より各医療機関様へ送付しますので、本事業に参画にあたって予め
ご確認いただき、「別紙2-1_医療機関記入依頼書（回線・機器情報等記入）」の同
意確認欄へのチェックをお願いします。（P47参照）
＊規約の目次（抜粋）

2 外部ネットワーク接続の俯瞰的把握、安全性の検証・調査の対象はどの範囲か。 リモート保守用の回線や、閉域網、無線等、基幹（電子カルテ）系につながるすべ
ての出入り口が調査対象です。（電子カルテシステムから独立しているネットワー
クは調査対象外です）（P6参照）

３ 本事業での回答内容や調査結果が他の事業へ影響を与えるものか。 本事業は、外部接続を中心としたセキュリティの現状把握と今後の課題を各医療機
関様に認識いただくことを目的としています。本事業の回答内容・調査結果が他の
事業へ波及したり、医療機関様に不利益や不都合を与えるものではありません。

1. 本規約の目的
2. 定義
3. 役務内容
4. 免責事項等 
5. 禁止事項
6. 本役務の変更、中止等
7. 秘密保持
8. 知的財産
9. 損害賠償
10. 規約改定
11. 本規約上の地位の譲渡等
12. 紛争解決
別添 医療機関におけるサイバーセキュリティ確保事業前提条件
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Q＆A

57

No 質問 回答

４ 本事業の支援A（※1）、支援B（※2）及び支援C（※3）には、診療録管理体
制加算1の要件とされている、バックアップの「複数方式」での確保及び「オ
フライン」での保管に関する内容が含まれていると考えてよいか。

※1 既存バックアップの状況確認、オフラインバックアップ計画・運用手順の
策定支援、ゲートウェイサーバ、バックアップ媒体のセットアップ、設置

※2 既存バックアップの状況確認、オフラインバックアップ計画・運用手順の
策定支援、ゲートウェイサーバ、バックアップ媒体のセットアップ手順、
設置手順の提供

※3 既存バックアップの状況確認、オフラインバックアップ計画・運用手順の
策定支援

よい。ただし、支援B、Cについては、あくまで計画・手順を示すものであって、具
体的な体制構築及び運用に対する直接的な支援は含まれないことに留意されたい。
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その他のQ＆A
• その他のQ＆Aは、「セキュリティ確保事業ポータル」内の以下のアクセス先よりご確認ください。順次、追加予定です。
• ポータルトップ画面の右下「13_よくあるご質問」をクリックしてご確認いただけます。是非ご活用ください。
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参考．資料の構成
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資料の構成
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資料名 概要

本編_医療機関向け説明資料 本資料。本事業の概要、実施フローなどの詳細説明資料。

別紙1-1_外部接続点の洗い出し方
外部接続点の洗い出し方の解説書。本資料の「４．外部接続点の洗い出し」と同様の
内容を記載しています。

別紙2-1_医療機関記入依頼書（回線・機器情報等記入）
「外部ネットワーク接続の俯瞰的把握、安全性の検証・調査」の実施にあたって、医
療機関の皆様に必要な情報を記入いただくフォーマット。

別紙2-2_医療機関記入依頼書（回線・機器情報等記入）補足説明資料 医療機関の担当者様向け別紙2-1の記入にあたっての解説書。

別紙2-3_ベンダ様向け医療機関記入依頼書（回線・機器情報等記入）
補足説明資料

医療機関ベンダ様向け別紙2-1の記入にあたっての解説書。

別紙3_ベンダ様向けNW機器調査説明資料
「外部ネットワーク接続の俯瞰的把握、安全性の検証・調査」のNW機器調査にあ
たって、医療機関ベンダにご確認いただく資料。

別紙4_ベンダ様向け脆弱性診断説明資料
「外部ネットワーク接続の俯瞰的把握、安全性の検証・調査」の脆弱性診断の実施に
あたって、医療機関ベンダにご確認いただく資料。

別紙5_各媒体におけるオフライン状態の定義 本事業でのオフラインバックアップの定義についての解説書。

別紙6_オフラインバックアップ支援可能物品一覧 本事業でのオフラインバックアップの構築支援物品一覧。

別紙7_医療機関におけるサイバーセキュリティ確保事業_規約 本事業における規約。ご参画にあたって必ずご一読ください。

別紙8_規約別紙_脆弱性診断における注意事項 別紙７の規約の別紙。ご参画にあたって必ずご一読ください。

本日7/3時点での医療機関様へのご提供資料一式は以下のとおりです。
今後追加の資料が発生する場合には、ポータルシステムへの掲載、事務局からメールにてご連絡します。
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